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安全維護宣導98.06
網路資料安全面面觀

壹、前言

○○市監理處日前發生車籍資料疑遭冒名查詢致外洩乙情，該市政風室除業將該案移送司法機關偵辦外，並研擬相關防範措施，以遏阻類似情事發生。本局暨所屬單位的同仁，因執行業務或納稅義務人申請等需要，常需藉由財稅網路系統調閱各類財產資料，故資訊安全之維護亦顯重要，而該監理站之案例及防範措施實足為本局同仁們借鏡參考。

貳、案情摘要

○○市監理處自前（九十一）年三月二十七日起陸續接獲自稱服務於○○市政府警察局刑事警察大隊「李○○」刑事偵查員電話查詢車、駕籍資料，截至同年六月十四日止計查詢二十三筆；另自稱服務於臺灣○○地方法院「陳○○」庭長，亦自同年五月十四日至六月十四日止計查詢二十二筆，彼等查詢次數頻繁，而所查問之內容鉅細靡遺，有違常理，又自稱陳庭長者經由電話聯繫其應對，實欠缺庭長應有之修養與氣度。

承辦人員查覺可疑，即向該處單位主管及政風單位反映，經該處政風室進一步查證「李○○」刑事偵查員及「陳○○」法官之身分，證實屬冒名查詢案件。

惟該處受理電話查詢車籍資料，係依據內政部警政署機密公文檢附之保密代號辦理，該保密代號每月更新一次，承辦人員受理電話查詢車籍資料時，係先核對保密代號是否與內政部警政署核發之保密代號相符，經查對正確無誤始予受理，並詳細紀錄查詢日期、查詢內容、查詢人之單位、姓名等資料。

而「李」、「陳」兩員何以持有內政部警政署核發之「查詢保密代號」？致使受理查詢案件承辦人員於確認後提供資料，經研析不排除有警察人員洩漏保密代碼或有不法之徒透過其它管道取得，該處政風室業將本案移送司法機關偵辦，以杜絕洩密情事。

參、改進作為

為遏阻類似情事發生，○○市監理處業研擬相關防範措施並交付業務單位落實執行：

(一)該處受理車、駕籍資料查詢者電話係透由總機轉接到查詢單位，較難追查冒名查詢者身分，目前業設置車、駕籍資料查詢專線，加裝來電顯示功能及電話答（錄）音機，進而取得本案相關人員來電顯示行動電話，提供調查單位參辦，以利破案。

(二)業務單位對於來電查詢者，如係單純確認有無駕照、或一字之差者，可即時提供，如需提供姓名、地址、證號等詳細資料者，則要求留下查詢者姓名、機關電話，交由資料室人員查證確認身份無誤後再提供，上述措施實施以來，因冒名查詢者心虛不敢留下電話，致查詢件數由平均一天七、八通，降至一、二通，且均為單純確認有無駕照、或一字之差者，此舉除能有效遏止冒名查詢車、駕籍資料外，並能提昇工作效率。

(三)研訂「○○市監理處車籍、駕籍資料機密保護執行要點」乙種，函發各單位落實執行，以加強電腦設備安全維護及各項資訊機密維護措施。

肆、改進建議

因業務屬性不同，本局不似監理站會發生歹徒以「查詢保密代號」冒名查詢暨有不法之人冒充他人來電探詢機密資料情事，故同仁對於機密事項切勿於電話中談論，確保機密資料安全。
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